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Protecao de Infraestruturas Criticas

Problema

0 aumento do uso indevido de Sistemas Aéreos Nao Tripulados (Unmanned Aerial System - UAS)
representa uma ameaca crescente as infraestruturas criticas. A preocupacao das autoridades
deve-se ao potencial
desses sistemas de
interromper operacoes e
comprometer a segurancga
de instalagoes e servigos
essenciais.
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Quando explorados para

fins maliciosos, os drones ameacgam ativos vitais ao bem-estar social. Devido a rapida evolugao
tecnoldgica da area, o combate a essas ameagas tornou-se um dos maiores desafios de
segurancga da atualidade.

Nesse cenario, é fundamental adotar solugoes de protegao que garantam a detecgao,
identificacao, classificagdo e mitigacao de drones. Além disso, a tecnologia deve oferecer
capacidades avangadas de inteligéncia e geolocalizagdo precisa do piloto, permitindo agoes
rapidas de busca e captura.
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Solugdo

A vigilancia de infraestruturas criticas € realizada pela Solugdo Antidrone Inteligente da Atech,
cuja arquitetura de Comando e Controle (C2) utiliza o Arkhe Integrated Surveillance. O sistema é
projetado para integrar diversos sensores de detecgdo e mitigagao, priorizando a detecgao
precoce para garantir o sucesso das agoes defensivas.

Inicialmente, a solugdo utiliza sensores de Radiofrequéncia (RF) para detecgéo de longo alcance,
cuja instalacao é otimizada via site survey para maxima eficiéncia. A arquitetura permite a
inclusdo escalonavel de radares e sensores eletro-opticos, realizando o tratamento e a fusao de
dados de forma centralizada.

Os dados gerados sao processados pela plataforma de Big Data Arkhe Data Analysis, que
transforma informacgdes brutas em inteligéncia estratégica por meio de dashboards tematicos,
mapas de calor, analise de tendéncias e historico de ameacas (incluindo modelos de drones e
localizagdo de pilotos).

Para ameacas classificadas como "hostis", a geolocalizagao do drone e do piloto é compartilhada
com o Arkhe GDI (Gestdo de Incidentes). Este sistema coordena a operagédo de busca e captura
em tempo real, integrando o posicionamento dos agentes de campo, seus proprios drones e
streaming de video. Toda essa infraestrutura é protegida pelo Arkhe Athena, garantindo
seguranca cibernética tanto em ambientes on-premise quanto em nuvem.

Beneficios

A Solugao Antidrone Inteligente da Atech é um ecossistema completo que entrega vantagens

operacionais e estratégicas superiores. Suas capacidades proporcionam um salto qualitativo na

eficiéncia das operagdes militares e de seguranga, fundamentadas em trés pilares principais:

e (Consciéncia situacional ponta a ponta: Visao holistica e integrada de todo o cenario de
ameagas.

o Alta precisdo na identificagdo e localizagdo: Superioridade tecnoldgica na detecgao de
drones e seus pilotos.

¢ Resiliéncia em ambientes complexos: Performance consistente mesmo nos cenarios
operacionais mais desafiadores.

Em ultima analise, a solugdo garante uma resposta rapida e efetiva a sociedade, mitigando riscos
e neutralizando ameagas.
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